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Surface Web is Only the Tip of the Iceberg

Surface Web (o)
Google, Yahoo, Naver, Yandex, Wikipedia, Reddit, etc. 5 A

Deep Web

Cloud Storage, Patent Data, Research Articles,
Legal Documents, Financial Records, etc.

Dark Web

Onion Sites, Hidden Marketplaces, Anonymous
Journalism, etc.

https://www.keepersecurity.com/blog/es/2023/06/28/deep-web-vs-dark-web-whats-the-difference/
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Warum?
Motivation der Hackerinnen

SPiOnage

Rache,
Personliche Motive

aner®
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Warum
ich?

Bel mir
gibt es

doch
nichts zu
holen
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Cyber Kill Chain

Wie gehen Hacker vor?

Reconnaissance Delivery Installation Actions on Objectives

)

https://www .klogixsecurity.com/hs-fs/hubfs/Untitled %20design-Dec-02-2020-09-35-04-49-PM.png?width=1600&name=Untitled %20design-Dec-02-2020-09-35-04-49-PM.png BUSINESS MODEL

Weaponization Exploitation Command
and Control
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Hacker mussen nicht mehr Uber besondere
Programmierkenntnisse verfugen oder ihre
eigene Schadsoftware entwickeln.

Sie konnen die ,Kunden® sein. Der Anbieter
ubernimmt die gesamte Vorarbeit und verkauft
einen einsatzbereiten Cyberangriff.

SBA Research 2025
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Threat Landscape
Jetzt und in Zukunft
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https://www.enisa.europa.eu/news/enisa-news/hackers-for-hire-drive-the-evolution-of-the-new-enisa-threat-landscape  https://www.enisa.europa.eu/news/cybersecurit “hreats fast-forward-2030

SBA Research 2025 Klassifikation: public

alicious
eats

13


https://www.enisa.europa.eu/news/enisa-news/hackers-for-hire-drive-the-evolution-of-the-new-enisa-threat-landscape
https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030

Quelle der Angriffe

Konnten Sie feststellen, von wo aus bzw. aus welcher Region diese Handlungen
vorgenommen wurden?

Russland

EU-Linder
(nicht DE)

Osteuropa
(nicht EU und RU)

Prozentpunkte (PP)
Deutschland im Vergleich zu 2023

keine Unklar aus
Angabe welcher Region

Bitkom Research 2024 https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
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Wie Taten aufgedeckt werden

Auf welcher Grundlage haben Sie die Erkenntnisse erlangt?

Analyse von Log-Dateien KI I?

Interne Untersuchung

Informationen von Behorden

Austausch mit anderen Unternehmen

Externe Untersuchung
Hinweise / Gestédndnisse von Beteiligten

Spezifische Muster der Angriffstechnik I | |
Auffalligkeiten bei Personen oder Geschéftsablaufen

) Uberwachung von Foren im Darknet
in Prozent
0 20 40 60

Bitkom Research 2024 https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
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Wie schiitze
ich mich?

NIST Cybersecurity Framework 2.0

GOVERN

NIST
Cybersecurity
Framework

https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf

SBA Research 2025
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Warum Kl & Security?

Because we can!

Because hackers use it too!
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Kl & Cyber Security

Angreifer Verteidiger

Geschwindigkeit Geschwindigkeit

. . -  Skalierbarkeit & Effizienz
Skalierbarkeit & Effizienz 3
*\ Fachkraftemangel
Einstiegshirde gesenkt entgegenwirken

Neue Anwendungen durch
. . Sprachmodelle
Personalisierte Angriffe « Vermeidung menschlicher Fehler

Automatisierung




Neuartige Risiken

« Kl wird zum Angriffsvektor

« Programmierfehler, Supply Chain, Fehler im Training
oder den Daten, gezielte Angriffe (adversarial
machine learning), ...

* Nachvollziehbarkeit und Transparenz (Black Box)
» Abhangigkeit und Wissensverlust

« Data Drift

* Achtloses Verhalten
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Gefahren

* Phishing Emails

« Deepfakes

« Erzeugen von Malware mit Hilfe von LLM
« Kl basierte Angriffe

» Dark Market LLM, b&sartige LLM

Allgemeine Gefahr
 Halluzinationen von LLMs

SBA Research 2025 Klassifikation: public 20



Chancen

 Verteidigung von Phishing Angriffen

* Finden und schlieBen von Schwachstellen
» Unterstitzung beim Threat Hunting

* Anomalie Erkennung

 Erstellung von Honeypots

SBA Researc h 2025 Klassifikation: public
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Studie

Prasentation
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SBA

Research

|_J RTR

Kiinstliche Intelligenz in der
Cybersicherheit

Chancen und Risiken
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https://www.rtr.at/TKP/aktuelles/publikationen/publikationen/Kuenstliche-Intelligenz-in-der-Cybersicherheit.pdf
https://www.rtr.at/TKP/aktuelles/veranstaltungen/veranstaltungen/veranstaltungen_2024/ki_u_cybersecurity/SBA_Praesentation_RTR_KI_Cybersecurity_Studie.pdf

Sicherheitsforschung

Model Watermarking - Schutz vor Diebstahl geistigen
Eigentums (Daten oder trainierte ML-Modelle)

Federated Learning - Datenschutzschonende
Berechnungsmethoden

Neuartige Methoden zur Datenanonymisierung, auch
komplexer Datentypen

Synthetische Daten

SBA Research 2025 Klassifikation: public
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Security 1X1

1. Passworter

wahlen Sie sichere Passworter

trennen Sie berufliche und private Passworter | e

Aktivieren Sie wenn maglich die 2-Faktor Authentifizierung

2.  Generelle Achtsamkeit und gesunde Skepsis

beim Umgang mit Mails, Anhangen und Downloads
Halten Sie lhre Gerate und Software aktuell
4. Bentutzen Sie einen aktuellen Virenschutz und Firewall

5.  Erstellen Sie regelmiBig Datensicherungen

SBA Research gGmbH, 2025 Klassifikation: public 24




Cybersecurity in der Schule

Interesse wecken und Wissen vermitteln
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Cyber Security Quiz
- Seit 2021

 Partner: Ovos, OIAT, SBA
Research, CSA

* In Kooperation mit BDW,

BMBWEF, DIA, AK, FFG,
Stadt Wien, fit4dinternet

‘2. EE’E.EFE

¢ 25.000+ Userlnnen ‘ GUTESIEGEL :’r;:-; e fa ¥

L * LERN-APPS g .;:;.'%‘5
https://cybersecurityquiz.at/ Y Sorterd o

[m] 5t
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Der beste Weg, etwas Neues
zu lernen, ist es zu tun

die IT-Tag

GRACE HOPPER
COMPUTER PIONEER

2024 gingen 240 IT-Expertinnen an 80 Schulen in ganz Osterreich
und sprachen mit 170 Klassen/Gruppen Uber die Faszination IT.

Zielgruppe 3. & 4. Klasse Sek |

Wieder 9. Dez 2025 RELE
https://shedigital.at/die-it/ E =-"-!'-=:!E
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Shecurity SHECURITY

Hackerinnen Training

« Zielgruppe: FINTA*
» Alter: 14 - 65 Jahre

* Monatliche Security-Trainings
meist hybrid, kostenfrei

« Fokus auf technische Security
Themen
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https://verbotengut.at/allgemein/ SBA e
. e LT
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https://verbotengut.at/allgemein/hackerinnen-training/
https://verbotengut.at/allgemein/hackerinnen-training/

Security & Schulen Y ACJEBT%TASECURHY

 Austrian Cybersecurity Challenge -
Schulerlnnen, Studentlnnen, offene Klasse

« Security Training fur Lehrerlnnen

« Hackerinnen Training

https://verbotengut.at/
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Stephanie Jakoubi
Teamleitung Strategische Partnerschaften & Kommunikation
Geschaftsleitung

Vorsitzende CSP Cyber Sicherheit Plattform
Griinderin Shecurity Hackerinnen Training

2°,
C1 B
SBA Research gGmbH .o b fg“"i,E
Floragasse 7, 1040 Wien h.:;- """*%—'
. . e, Y
stjakoubi@sba-research.org 3
]
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